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1 WASIST FUZZING?

M Gegensatz zu anderen pragnanten Begriffen oder Akronymen der Infor-

mationstechnologie ist es nur schwer moglich aus dem Begriff “Fuzzing”
seine Bedeutung abzuleiten. Hinter dem eher lustig klingenden Namen ver-
birgt sich jedoch eine erprobte und zuverldssige Software-Testing-Technik.

Im Software-Testing kann man prinzipiell zwischen White-Box und Black-
Box Verfahren unterscheiden. Bei den erstgenannten handelt es sich, verein-
facht gesagt, um Verfahren bei denen die genaue interne Funktionsweise,
oder gar der Quellcode, der zu evaluierenden Software bekannt ist. Bei den
letztgenannten Black-Box Verfahren hingegen ist {iber das Programm nicht
mehr bekannt als seine Ein- und Ausgabefunktionen.

Fuzzing eignet sich sehr gut zum finden von Programmfehlern, Sicher-
heitsliicken und allgemein um ein Programm auf seine Robustheit zu testen.
Hierzu gibt es drei verschiedene Arten von Fuzzing-Software:

o Spezielle Fuzzing-Tools, welche nur ein bestimmtes Programm oder Pro-

tokoll angreifen bzw. Fuzzen.

« Komplette Fuzzing-Suiten, die ein breiteres Spektrum angreifen kénnen,
wie z.B. alle verbreiteten Layer 7 Anwendungsprotokolle. Solche Suiten
enthalten oft hunderte oder gar Tausende Unterprogramme.

o Selbstgeschriebene oder gescriptete Tools. Gerade unter unixoiden Be-
triebssystemen, welche méchtige Scripting und Netzwerkfunktionalitdten
bereitstellen, kann ein solches Fuzzingtool mit wenigen Zeilen und ge-
ringen Prgrammierkenntnissen erzeugt werden.

1.1 Geschichte

o Daniel Leese, Fabian Brunner, Studenten der Hochschule Furtwangen, Studiengang Computer Networking,
4. Semester
E-mail: leese@hs-furtwangen.de, fabian.brunner@hs-furtwangen.de
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ESTTOOLS die mit Zufallswerten arbeiten gibt es vermutlich schon seit

den Anfangen der Softwareentwicklung. Als eigenstandiger Aspekt im
Softwaretesting und vor allem in der IT-Sicherheit wurde es jedoch erst
1989, von Professor Barton Miller der Universitit von Wisconsin-Madison,
etabliert.

Dieser schrieb ein Semesterprojekt mit dem Titel “ Operation System Uti-
lity Program Reliability - The Fuzz Generator” aus, welches zum Ziel hatte
ein Programm mit dem Namen “fuzz” zu entwickeln, das bekannte und
gebduchliche UNIX-Konsolenanwendungen mittels zuféllig erzeugter Einga-
ben auf Robustheit zu testen. Neben dem simplen crashen der Program-
me sollte hier ebenfalls ausgewertet werden welche Eingabe der Programm
letztendlich zum Absturz brachte. Dies ist noch heute, fast 20 Jahre spéter,
ein anspruchsvoller Aspekt von Fuzzing. Insbesondere das Monitoring, d.h.
herauszufinden zu exakt welchem Zeitpunkt, und so bei welcher Eingabe,
das getestete Programm seinen Dienst quittiert, ist oftmals schwierig.

Im Umfeld von Professor Miller entstanden im Laufe der Zeit mehrere
Arbeiten zum Thema Fuzzing. Hier ein Ausschnitt aus, nach Meinung der
Autoren, interessanten Arbeiten und deren Ergebnissen:

o Der “Fuzz Revisited” Report von 1995

In diesem Report wurden die 1989 erstmalig getesteten UNIX Konso-
lenanwendungen erneut getestet und um Tests von graphischen “X”-
Anwendungen ergdnzt. Diese Studie hatte unter anderem zum Ergebnis
das unter Linux 9% der getesteten Anwendungen fiir Fuzzing anfallig
waren und abstiirzten.

o Der “Windows NT Fuzz Report” aus dem Jahr 2000

Hier wurden populdre Windowsanwendungen wie z.B. Visual C++ 6.0,
Office 2000, IE5, usw einem Fuzzing Test unterzogen, wobei Zufallsge-
nerierte Daten in deren Window Message Queues geschrieben wurden.
Hierbei versagten erschreckenderweise 85.7% der getesteten “professio-
nellen” Anwendungen den Dienst.

« Das aktuellste Paper, “Mac OS X Fuzz Report” von 2006

Was bisher verschiedene UNIXe und Microsoft-Betriebssysteme tiiber sich
ergehen lassen mussten traf nun das aufstrebende kommerzielle “MAC-
OS X” Betriebssystem. Auch hier wurden “professionelle” GUI Appli-
kationen von Apple und Microsoft (z.B. Adobe Reader 7, Finder 10.4.3,
iTunes 6.0.1, Microsoft Office 11) sowie teilweise von UNIX bekannte
Konsolenanwendungen getestet. Erstaunlicherweise lies hier das Apple
Betriebssystem sogar Linux knapp hinter sich, es zeigten sich nur bei 7%
der getesteten Anwendungen Anfilligkeiten fiir Fuzzing.

Hieraus zogen die Autoren, obwohl es sich, durch die Unterschiede in
den getesteten Anwendungen und die grofien zeitlichen Abstdnde, nicht um
einen ganzlich fairen Vergleich handelt, den Schluss das Apple und Linux
sich etwa auf gleichem Niveau befinden. Microsoft jedoch spielt bei der Ro-
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bustheit seiner Applikationen, und somit auch indirekt bei deren Sicherheit,
in einer vollig anderen Liga.

1.2 Funktionsweise

AN kann prinzipiell zwei verschiedene Vorgehensweisen des Fuzzing
Munterscheiden: Das senden vollig zufilliger Daten oder die vorherige
Analyse der mdoglichen Eingabedaten. Beide Methoden haben unterschiedli-
che Vor- und Nachteile:

Beim senden vollig zufélliger Datenstrome kann eine Vielzahl von Feh-
lern aufgedeckt werden, auch solche auf die der Entwickler bzw. Tester bei
einer Analyse nicht gekommen wire. Allerdings kann der Fuzzing-Vorgang
sehr lang dauern, da der komplette Raum moglicher Eingaben durchlaufen
werden muf3.

Bei der zweiten Methode wird der Eingaberaum von Anbeginn durch Ana-
lyse des Protokolls stark eingegrenzt. Somit kann ein wesentlich gezielterer
“Angriff” erfolgen da zu unsinnige Eingaben, die sowieso gefiltert werden
wiirden und nur Zeit kosten, wegfallen. Jedoch kénnen so auch manche
Fehler iibersehen werden, da nicht alle Moglichkeiten durchlaufen werden.

Diesen Methoden bedienen sich drei Arten von Fuzzing-Programmen: Ma-
nuelle, bei denen jede Eingabe einzeln generiert und abgesendet wird, Auto-
matische, welche die Eingaben nach vorher definierten Regeln genrieren und
massenhaft senden und auswerten und halbautomatische, die eine Misch-
vorm darstellen.

1.3 Was fuzzen?

EFUZZT werden konnen eine Vielzahl von “Angriffszielen”, nicht nur
Webbrowser, auch wenn Fuzzing durch diese populdr wurde:

o Netzwerkprotokolle und Anwendungen wie z.B. FIP

o Argumente, Umgebungsvariablen, stdin, file-descriptors

o APIS (syscalls, library calls)

 Bindr- sowie ASCII-Dateien, welche von Programmen gelesen werden

Auf einige dieser Angriffsziele wird im Kapitel 3 noch ndher eingegangen
werden.

1.4 Ergebnisse

IN erfolgreiches Fuzzing hat in der Regel einen Absturz des gefuzz-
E ten Programms zur Folge. Dies kann verschiedenste Griinde haben, wie
z.B. Array out of bounds exceptions, Buffer overflows oder Stack overflows.
Seltener kommet ein Einfrieren des Programms vor, d.h. es werden keine
Benutzereingaben mehr entgegengenommen. Schliesslich kann auch noch,
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vorallem bei sog. embedded Geréten, schlichtweg die Hardware {iberlastet
werden, was zu einem Neustart fiihrt.

Aus vielen “Fuzzing Schwachstellen”, vor allem aus den o.g. Overflows
konnen bei entsprechend tiefgehender Analyse Code injection Moglichkeiten
entstehen die das System kompromittieren kénnen (sog. Exploits).

2 BEKANNTE FALLE
2.1 MoBB von H.D.Moore

B EIM Month of Browser Bug verdffentlichte H.D. Moore téglich eine Schwach-
stelle in Browsern, die meisten im Internet Explorer 6 und einige in
Firefox, Opera, Konqueror und Safari.

2.2 PROTOS

N folgenden Geraten/Software wurden mit Hilfe von PROTOS Schwéchen
bei der Verarbeitung von INVITE-messages in SIP gefunden.

o Cisco IP Phone Model 7940/7960

Ingate Firewall

Alle Versionen von SIP Express Router bis 0.8.9

Mozilla Firefox IBM SecureWay V3.2.1 (Solaris und Windows)
Network Associates PGP Keyserver 7.0

2.3 mangleme

D URCH mangleme wurden in nahezu allen bekannten Browsern Fehlern
gefunden. Beispielsweise in:

Microsoft Internet Explorer: u.A. IFrame Bug

Netscape Navigator / Mozilla Firefox

Links

Lynx

Opera

Safari

3 FuzzING DEMONSTRATION
3.1 TAOF (The Art Of Fuzzing)
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AOQOF ist ein GUlI-basiertes, einfach einzurichtendes Fuzzingtool fiir Netz-
werkprotokolle.

Web Seiten- Wei
Browser | aufrar ™ TACF geleét\tee Web

Server

Fuzzing g |
Ll

Im ersten Schritt setzt sich TAOF zwischen Browser und Webserver um
den Traffic zu loggen. Anschlieffend kann der Teil des Protokolls ausgewahlt
werden, welcher gefuzzt werden soll. Im zweiten Schritt wird dann, der in
Schritt 1 ausgewdhlte Teil des Protokolls mit zufélligen Zeichen gefiillt und
an den Server gesendet. Das wird solange wiederholt bis keine Antworten
mehr vom Server kommen oder der Anwender abbricht.

3.2 FTPStress

IT FTPStess lassen sich die verschieden FTP-Befehle (wie beispielsweise
Mcd, dir, get, ...) mit zufdlligen Zeichenketten (incl. Umlaute und Son-
derzeichen) unterschiedlicher Lange fiillen um so die korrekte Verarbeitung
der Eingaben vom Server zu priifen.

>
FTP- 7 FTP-Befehle
Stress
D
3.3 AxMan

ER webbasierte ActiveX Fuzzer AxMan besteht aus zwei Teilen
Teil 1:

Windows

COM-Objekt

% E .
= i

Das Tool axman.exe, welches nach installierten COM-Objekte sucht, dessen
Methoden analysiert und in ein JavaScript schreibt. Teil 2:
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Axman Sucht
. COM-Obje Windows

Metholde der
COM-Pbjekt

‘ .
= *js

Wenn die Javascript Skripte erstellt sind, kann iiber das Webinterface Ax-
Man gestartet werden. Es werden alle Javascript Skripte nacheinander mit
zufdlligen Parametern aufgerufen.

3.4 Shellscripting

A LS Beispiel wie ein an der Funktionsweise von Computern interessier-
ter Anwender mit einem potenten Betriebssystem leicht selbst Sicher-
heitsliicken finden kann dient folgendes Beispiel:

Der DrayTek Vigor ist eine auf kleinere Betriebe ausgerichtete Security
Appliance mit der die Autoren in einem Projekt bei Prof. Dr. Karduck in Kon-
takt kamen. Das eigentliche Ziel des Projektes war der Aufbau eines VPN;
jedoch fiihlten sich die Autoren durch die, fast schon ironisch wirkenden,
vollmundigen Marketingtexte zu dem Geréat herausgefordert.

So wurde ein simples Script entwickelt welches per netcat /dev/urandom
auf die Ports der von der Appliance bereitgestellten Dienste leitet.

xterm

#1/bin/bash

# endless loop

while [ 1 1

do
#cat /dev/urandom | netcat 192.168.0.1 21 & # FTP
#does nothing

#cat /dev/urandom | netcat 192.168.0.1 22 & # SSH

#sure crash "10sec

#cat /fdev/urandom | netcat 192.168.0.1 23 & # Telnet
#no crash. but intresting behaviour

cat /dev/urandom | netcat 192.168.0.1 80 & # HTTP
#sure crash “10sec

#cat /dev/urandom | netcat 192.168.0.1 443 & # HTTPS
#does nothing
Hone

"easyHacking.sh” 20L, 430C 20.1 Alles




HANDOUT: NETZWERK SICHERHEIT WS08/09 7

Dieses Script zwang das Gerét auf verschiedenen Ports nicht nur zuverlassig
zum Neustart, es produzierte auch folgende interesannte Ausgabe:

Hier

Password:
Password: =#sz
Password:
Bad Password. Bye-Bye :-(

System administrator is connecting from 192.168.1.10
Reject the connection request !!!

6ane

Passuword: XExzggssxxes

=x% WARNING
# System has no password. %
# Please set password. using "sys passwd” commands. *

Type ? for command help

> Y0sT?7D
“C~C

heraus einen funktionsfdhigen Exploit zu entwickeln {iiberstieg die

ohnehin sehr knapp bemessene Zeit der Autoren bei weitem, kénnte jedoch
ein interesanntes Thema fiir zukiinftige Untersuchungen sein.

3.5 Weitere Fuzzingtools

e Netzwerk

Spike (Netzwerkprotokolle, Sprache: C)

TAOF (The Art of Fuzzing, alle TCP/UDP Protokolle)
Bed (Netzwerkprotokolle, Sprache: Perl)

Smudge (Netzwerkprotokolle)

DHCPfuzz (DHCP-Clients)

FTPStress (FTP-Server)

Fuzzball2 (TCP/IP-Header)

IRCfuzz (IRC-Clients)

Protos (Tool-Sammlung fiir SIP, SNMP, DNS und andere)
SSHredder (Sammlung mutierter SSH-Pakete)

e Browser

COM-Bust (Common Object Model)

Axman (Microsoft ActiveX)

CSS-Die (Stylesheet Implementierung)
DOM-Hanoi (Data Object Model)

mangleme (automated broken HTML generator)
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Madison
« 2000 Windows NT Fuzz Report, Barton Miller, University of Wisconsin-
Madison
« B.P. Miller, L. Fredriksen, and B. So, An Empirical Study of the Reliability
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